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Kibernetinio saugumo mokymai

Mokymy trukmeé: 2 valandos

Mokymy tikslas — supazindinti su skirtingais
kibernetiniy ataky metodais. Tai

Zzinodama organizacija gali uzkirsti kelig
rimtoms grésmeéms, tokioms kaip el. pasto
adreso perémimas, asmens duomeny ir
komerciniy paslapciy vagystés ar net visos
organizacijos infrastruktdros ir verslo
kontrolés perémimas.

Apgavikiski el. laiskai (sukciavimas / apsimetinéjimas)

= El. laisku siekiama sudaryti jspidj, kad jj atsiunté
jmonéje svarbus asmuo.

= ELl. laiske teigiama, kad iskilo problemy su vartotojo
paskyra, o norédami jas iSspresti, jie turi prisijungti
prie paskyros.

Slaptazodziy atakos

Placiai pasikartojantys slaptazodziai
Slaptazodziy zodyno atakos

Dazniausiai naudojami slaptazodziai
Slaptazodziy rekomendacijos

Slaptazodzio nutekinimai, haveibeenpwned
Apgavikisky el. laisky pavyzdziai

Snipinéjimo ir kenkéjiskos reklaminés programos
(Spyware and adware)

= Sios programos (angl., spyware) yra jvairios programinés jrangos programos,
kurios renka informacijg is vartotojo kompiuterio, stebi vartotojo veikla ir
registruoja viska, kas parasyta (pvz., slaptazodzius). Erzinantys reklaminiai
skelbimai (angl. adware), kuriuos paspaudus patenkama j apgaulingg internetinj
puslapj.




Viesas ,Wi-Fi" be slaptazodzio

» Keisti kompiuteriai gali prisijungti prie
slaptazodziu neapsaugoto viesojo ,Wi-Fi“, kuris
gali bti naudojamas kenkéjiskais tikslais.

= Jsilauzélis sukuria ,,Wi-Fi" adresg, panaudodamas \
jmonés pavadinima. Vartotojas geranoriskai ! ‘g’ "@’
prisijungia prie tokio ,,Wi-Fi“, taciau tinklas A
nukreipia vartotoja j netikra tinkla i B 2

m El. pasto slamstas

* Produkto ar paslaugos
reklama/naujienlaiskis

’_‘J = Kenkéjiski el. laigkai

Socialiné inzinerija (Social Engineering)

¢

= Menas manipuliuoti Zzmonémis, kad Sie geranoriskai suteikty

prieigq jsilauzéliams.
® Pasinaudojama tokiomis asmens savybémis, kaip:

tingéjimas

démesio stoka

per didelis pasitikéjimas (kazkas apsimeta IT specialistu)

entuziazmas (jie zada X, jei padarysite Y DABAR)

nuosirdus noras padéti

pasitikéjimas (Zmogus mano, kad vykdo virsininko nurodymus).

= Sena, nenaudojama, neisvalyta jranga, kurioje yra duomenys
ir prieigos.

= Klausymasis arba matymas, kaip jvedamas slaptazodis.

Saugumo sprendimai

* PIN vietoj slaptazodzio

» Keliy Faktoriy autentifikavimas (MFA)

* Prisijungimas be slaptazodzio

= Bitlocker" atkdrimo raktas

.OFfice365" skirtas ,Microsoft Defender”, vietoje ATP
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